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Uspésny IT feditel by mél mnohem méné Fesit provozni problémy, naopak
vice Casu vénovat podpofe byznysu, a postupné se stat lidrem digitalni
transformace. To je jeden ze zavér( konference CIO Agenda 2019, na
které 30. fijna vystoupila fada nezavislych odbornik( i zastupcid vyznam-

nych IT firem.

V Cesku dnes pracuje v IT zhruba 200 tisic li-
di, za poslednich deset let se tak pocet IT spe-
cialistd a IT operatorl zdvojnasobil. Ukazuji
to data spole¢nosti BCG, podle nichZ nadale
poroste hlavné podil IT specialistd. Pro jejich
$éfy to znamend na jednu stranu vétsi ndroky
pfi fizeni tymii, na druhou stranu jim to ale
uvoliiuje ruce, aby vice delegovali operativni
tlohy a soustiedili se na strategii a roli IT

pro rozvoj firmy.

V souvislosti s tim vzniké ve firmach
nové samostatna role Chief Digital Officer
(CDO), ktery fidi zejména praci s daty. V CR
ma tuto pozici obsazenou jen 9% firem, coZ
je mélo ve srovnani s evropskych primérem
(26 %). Divodem muze byt to, Ze firmy
nepfistupuji k digitdlni transformaci strate-
gicky a fesf jen dil¢i dlohy za pochodu - a ty
padaji na bedra sou¢asnym $éfiim IT. JiFi
Svejcar z Boston Consulting Group proto
radi: , Prosazujte vznik role CDO, abyste
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Jifi Svejcar, BCG

nemuseli délat vSechno sami, protoze je to
velmi ndrocné“. Lidr digitalizace je podle
néj docasnd role, do deseti let uz by nemél

byt tieba.
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Dnesni 3éfové IT maji ale také jesté jednu
mozZnost: sami se ujmout vedeni procesu
digitalizace a Fidit praci s daty. , CIO md
hrdt roli inovdtora. Zbytek tiloh musite
delegovat. Klasickym ajtikem jste jen z 20
procent, ve zbytku casu musite fesit kontext
a vyzvy byznysu, “uvedl Sebastian Manek
z Raiffeisenbank.

Inspiraci pro aktivni pfistup k IT je mozné
hledat u svétovych inovatord byznysu. , Pro-
gramdtory nebavi pozadavky typu GDPR
nebo IS0. Zkuste se podivat, jaky je zémér ta-
kového poZadavku, najdéte tam néco zajima-
vého, co bude vase lidi motivovat k reseni. “
O tuto zku3enost se podélil David Pavlik,
CIO spolecnosti Kiwi, ktery diive pracoval

v USA napt. pro Elona Muska ve SpaceX nebo
pro spole¢nost Netflix. Varoval $éfy IT pred
slepym pfijimanim externich poZadavki. Kaz-

|l
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dy zamér je podle néj dileZité implementovat
vlastnim stylem, zpisobem vhodnym pro
firmu a v piipadé potfeby pfeprogramovat
zadani. Ilustroval to na prikladu zavddéni

platebniho systému v Kiwi, spole¢nosti, pfes
kterou 9 miliond uZivateli denné vyhledava
dopravnich spojeni. Aby platebni brana
vyhovéla veskerym regulim a zérovef zapadla
do systému Kiwi, pouzilo jeho IT netradi¢né
bezserverovou technologii.

Pavlik také doporucuje mé¥it rizika ve
firmé sledovanim zdvaznosti a pravdépodob-
nosti. Da se k tomu pouZit testovani nejen
jednotlivych aplikaci, ale také celého systé-
mu, a to za pochodu. To umoZni eliminovat
nepotiebné procesy a pomiize zjistit droveil
rizika pfijatelného pro vasi firmu. Tak to fun-
guje napt. v Netflixu, kde firemni software na-
vrhovali zdmérné s tim, Ze ho nékdo napadne
a ze bude chybovat. , Testujte chyby nonstop.
Pokud nemdte data, nevite, jaky vliv bude mit
chyba na prostiedi a na firmu, “dodal David
Pavlik.

Zdrojem chyb ve firméch, a tedy velkym
bezpecnostnim rizikem, jsou zaméstnanci.
Predstavte si nékoho s patfi¢nymi pravy, kdo
si stahne citliva data z internich server a na-
sledné je bude chtit zneuZit. Firewall nemé
prilis 3anci takové chovéni zachytit, mize
zjistit pouze stiipky. Management bezpec-
nostnich informaci SIEM miZe byt teoreticky
pravidel se bude potykat s falesnymi alarmy,
a neZ bude dand udélost analyzovéna, tak uz
bude po ttoku. , Uméld inteligence a strojové
uceni se pravidla postaraji sami a pomiiZou
vasim bezpecnostnim pracovnikiim analyzo-
vat alarmy v iddu minut oproti béznému radu
hodin, “ doporucil Daniel Fertsak, Systems
Engineer spolecnosti HPE. Podle jeho
zkuSenosti trva Casto i nékolik mésicl, nez
firmy tniky odhali. Ale v moment€, kdy najdu
firemni informace na dark netu, uz je pozdé.
Jak strojové uceni mize pomoci? Do serveru
se poslou logy ze vSech systémi spolu s infor-
macemi ze sitového provozu. Uméld inteligen-
ce se rychle nauci detekovat anomalie. Pozna
tfeba z nestandardniho chovéni konkrétniho
zaméstnance, Ze chce firmu opustit.

Chcete znat dalsi bezpecnosti riziko? Vét-
Sina firemnich informaci se dnes skryva v mai-
lovych schrankach zaméstnanct. To je chyba,
varoval Tomas Kutéj, CEO spolecnosti
Manica zaméfujici se na poradenstvi v oblasti
IT. Firmy se podle n€j musi zlepsit v tom, aby
jejich systémy, kontakty a historie vydrZely
odchody a pfichody zaméstnanci. Cesta ke
snizeni rizika ztraty informace vede podle
néj pies sdileni informaci ve firmé, aby jich
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jednotlivi lidé neméli moc vyhradné u sebe.
Velky prostor ke zlepSeni vidi Kutéj v celkové
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firemni komunikaci, kdy emaily povazuje

za uzavienou kapitolu, protoze firemni data
tak kon¢i v mailboxech koncovych uZivateli.
Sam ve své firmé skute¢né interni maily ma-
ximalné utlumil a pouZivé Slack ¢i MS teams.
,Omezeni jsou seminkem nestandardnich

a potencidlné nebezpecnych feseni. Kdyz ddte
lidem ve firmé moc klackii pod nohy, tak vds
obejdou. Omezeni nestaci, nabidnéte resent, “
doporucuje Kutéj a jako b&Znou praxi popisu-
ry jako uloZ.to ¢i Whatsapp. , Mysleni IT casto
utikd zbytku firmy a chybi mu uzivatelsky po-
hled, tedy lidi z byznysu nebo HR backoffice.
IT vdm bude turdit, Ze vi, jak to uzivatel chce,
ale pohled byznysu je jiny, “ upozornil Kutéj
na rozpor uvnitf firem, kde IT manaZefi neumi
dost dobfe prodat své néstroje. Doporucuje
podivat se do oddéleni financi, jestli tam na-
hodou vasi kolegové nedélaji v Excelu néco,
co se da uz ddvno zautomatizovat.

Ukazkovou spolupréci IT a financi predvedli
Jan Bolek (CFO) a Martin Kelner (feditel
IT) spolecnosti DEK prodévajici stavebniny.
Velkou vyhodu jim dévé jak vlastni IT systém
provozovany od roku 2001, tak diivéra majiteld
firmy v IT. Manazefi v DEKu musi ovladat za-
kladni IT odbornost. , Od financi ocekdvdm, Ze
se se mnou klidné pusti na tenky led, podpoii
zmény procesi a pokryji ndklady. Lidé z byz-
nysu casto vidi jen kokpit a radici pdku, ne
motor za tim, “ ptirovnal Kelner. Az kdyz elek-
tronicky systém ve firmé na pil dne vypadl,
poznali ostatni, jak je diileZity. Na to bychom
ale ¢ekat neméli. Podporovat byznys se uéi IT
manaZefi v DEKu tak, Ze sami vedou byznysové
projekty. Podobné to vidél i dalsi prednésejici
Michal Hanaéek, CEO e-shopu Pilulka.cz.
Doporucuje zahrnout ajtaky do obchodnich
tymd. , Pokud v managementu vétsina lidi ne-
rozumi technologiim, je to problém, sam CIO
nezvlddne motivovat nedigitdlni lidi, aby néco
zmenili, “fika Hanacek.

Dalsi ro¢nik konference
CIO Agenda se bude konat
14. fijna 2020.

V 02 k lepsi spolupraci pomohlo pied rokem
zavedeni nového systému Moje 02, ktery vy-
uZivaji jak externi zakaznici, tak lidé ve firmé.
,Lidé z 02 maji kontakt se stejnym systémem
Jako zdkaznici a chtéji ho tak sami zlepSovat.
Navic to pomdhd cistit nabidku, “ uvedl Jan
Hruska, CTO v 02 Czech Republic s tim, 7e
v3echny sluzby mus{ byt mozné vystavit v tomto
systému online. ,Jdu do prodejny, protoze

chci, ne proto, Ze danou véc nemohu vyridit

na webu, “ dodal Hrugka. S témito zménami
souvisi také vétsi role agility ve firmé. , Agilita
umoziiuje zachytit komercni prileZitost rychleji.
Piilrocni pldn uZ nevydrZi, je tieba reagovat

a menit. Musite byt ,agile’, pokud si chcete udr-
Zet nejlepsi developery, “ fika Hruska. Vyhody
pro byznys jsou zfejmé. Je to jednak moZnost
okamZité reagovat na pozadavky zakaznikd, kte-
fi jsou mnohem vice netrpélivi a oCekavaji Fese-
ni ne jako dfive v rdmci tydni, ale do nékolika
hodin. Pak jsou tu velké moZnosti, které nabizi
tym analyzujici big data. Umoziiuje predikovat,
kolik zakaznikii odejde za dané obdobi, nebo
tfeba na konkrétni adrese firma vytéZi, kdyz
zavede rvchleisi internet.

Stépanka Hrda

Autorka ¢lanku plisobi v agentufe Blue Events,
ktera konferenci Cl0 Agenda porada. Clanek byl
redakené kracen.
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