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JAK SE VYHNOUT FAKT
VELKEMU PRU*ERU?

Kyberneticka bezpecnost je trvaly proces, ne stav.
... | kdyZ si myslite, Ze mate vSechno dobre,
tak to muze dopadnout blbé.

Platforma pro séfy IT a dalsi top manazery firem,
které se zajimaji o to, jak mit firemni data v bezpeci.

www.cioagenda.cz

blue events



NENECHTE SI UJIT OSOBNI SETKANI S KOLEGY

v v

konference CIO Agenda zamé¥i na to, jak dobfe pripravit systémy, aplikace a jejich
uzivatele, véetné managementu na zndmé i dosud neznamé kritické situace.

Zamérime se na aktualni hrozby, na navody, jak postupovat pfri feSeni bezpecnostnich
incidentt, abychom zabranili nejen ztratam finanénim, ale i pfipadnému poklesu diivéry
klientli a poskozeni dobré povésti. Nahlédneme do svéta hackert. V neposledni fadé si
ukazeme, jakym pravnim dasledkiim mizeme celit, kdyz to budeme délat Spatné.

Se svymi argumenty a zkuSenostmi vystoupi predni odbornici a praktici a stejné jako

v minulém roce se nepochybné do diskuse zapoji i Fada tcastnikd. Treba pravé vy ).
Prijdte na konferenci CIO Agenda.

Tésime se na osobni setkani dne 30. bfezna v 02 universum v Praze.

] Kybernetické bezpe&nost je trvaly proces, nikoli stav. Proto se i letos program

Michaela Dvorakova a tym Blue Events

P Ro G R M Konferenci moderuje
A Petr Koubsky, redaktor pro
KONFERENCE védu a techniku,

Denik N

08:00 - 09:00 Registrace

VIV A: CO SE V OBLASTI KYBERNETICKE (NE)BEZPECNOSTI REALNE DEJE

Il- Shrnuti hrozeb aneb co se dnes vysetruje
OndfFej Kapr, policejni rada, UFad sluZeb krimindini policie a vySetiovani - odbor hospodaFské kriminality,
Policejni prezidium CR
Aktuaini hrozby v oblasti kybernetické kriminality z pohledu Policie Ceské republiky. Plijde zejména
o tak zvané ostatni kriminality pachané v kyberprostoru, kdy byva nejvétsi hrozbou lidsky faktor.
Projevy socialniho inzenyrstvi phishing, vishing, smishing, CEO a BEC utoky, investi¢ni podvody ...
Jaka jsou mozna vychodiska ze strany policie?

H!- Proti vasi firmé stoji profesionalni ,,zabijak* aneb pozadi hackerskych skupin
Dan Hejda a Jan Marek, eticti hackeri, Cyber Rangers
Pfednaska je zaloZena na vlastnim vyzkumu, jak hackerské skupiny funguji, co je motivuje a proc¢ je dobré
znat svého protivnika. Zabrousi do témat jako je vyse vykupného u ransomware Utok{ a jaké jsou
nejCastéjsi postupy utocnikld. Vse se samoziejmé netoli jen okolo ransomware, ale mély by vas zajimat
i jiné typy utokd, kdy neni Uplné lehké Utoc¢nika vypatrat a dopadnout. Jak vypada pfipravna faze Utoku
a pro¢ je dllezité védét, co o vas a vasi firmé ,vi“ internet.

= Anatomie utoku - aneb co probiha na druhé stran&
Radek Sichtanc, feditel titvaru Bezpecnosti, 02

K utoku jiz doslo. Co se déje v prvnich hodindch a co v ndsledujicich dnech po jeho odhaleni? Jaka je
spravna reakce a na které kroky (ne)zapomenout? Dozvite se, jak se pfipravit na jednotlivé faze utoku
i to, jak celkové pristupovat k ochrané pred kybernetickymi hrozbami. A jak tuto ochranu vystavét

a nasledné ovérovat jeji u¢innost. To vSe maximalné prakticky.

[ Co chcete v&dét a nechcete zazit - pFiklady, kdy to dopadne $patné
Radek Benes, soudni znalec v oblasti IT a kybernetické kriminality

Kdo by si rdd neposlechl zajimavé pfihody ze své profese a nepolitoval jiné s tim, ze u vas by se néco
podobného stat nemohlo. Nic neuklidni vice nezli zjisténi, Ze jinde je to horsi. To ovdem neni smyslem
prispévku soudniho znalce ICT. Jeho ambici je priblizit redlné soudni, spravni Ci trestni fizeni, abyste

i bez potreby vlastni zkuSenosti nahlédli do této praxe. Do praxe, se kterou se chcete seznamit nejlépe
pouze zprostfedkované. Zhodnoceni, zda jenom jinde je to horsi, je samozrejmeé na Vas.




11:00 - 11:30

Vyména nazor( u kdvy/Caje a obcerstveni

11:30 - 13:00 B: JAK MINIMALIZOVAT ZTRATY?

13:00 - 14:00

14:00 - 15:30

15:30 - 16:30

16:30

[ Tvden pod kybernetickym titokem v roli CIO

Pavel Srnka, CTO, ANECT
Miloslav Lujka, Country Manager Czech Republic, Slovakia & Hungary, Check Point

V pondéli rano si myslite, Ze vite, co vam redlné hrozi a hezky to prezentujete.

V Utery zjistite, ze to neni pravda, protozZe se objevil Uplné novy utok.

Ve stfedu vysvétlujete boardu, jak jste na neznamy utok pripraveni a jaky bude mit dopad.
Ve Ctvrtek za plného provozu zaplatujete.

V patek vérite, Ze zaplata pomohla a scitate Skody.

V sobotu se pfipravujete, jak v pondéli vysvétlite boardu, ze se to uz nestane.

V nedéli, zatim co odpocivate, temna strana pfipravuje dalsi zero day utok...

[ Blizké setkani s hackery
Miroslav Holy, Quality Systems Manager, ELBA
V dubnu 2021 se nase firma se 350 zaméstnanci stala cilem hackerd. Celd pocitacova sit, véetné
vSech informacnich systém( se zastavila. Bylo tésné pred vyplatami, pry¢ byla i veskerd technicka
dokumentace ke vSem produktlim. Podélime se s vami o vlastni, velmi blizkou zkusenost s tim,
jak bylo narocné (emocnég, Casove i finan¢né) se s celou situaci vyporadat.

[ Je bezpeénost pouhou iluzi?
Lukas Svozil, konzultant na oblast OT ve vyrobé, NTT Czech Republic

PiSe se rok 2022 a vy jste straseni ze vSech stran. Za rohem ¢&ihaji hackefi; jen co uspite pocitac,

vrhnou se na néj tézari kryptomén a vase vyrobni tajemstvi jsou neustale jen krlicek od vyzrazeni.
Spasi vas jediné zazracny software od spolecnosti XY... Spatnou zpravou je, ze tak snadné to neni.

Tou dobrou - mizZeme se spole¢né zamyslet nad tim, co vSechno zahrnuje komplexni kyberbezpec¢nost
podniku a podélit se o tipy, jak na to. A to (témér) bez straseni.

.- Nebyt sam sobé hrozbou pomoci XDR
Jan Pilaf, Senior Program Manager, Microsoft
Kazda organizace disponuje arsendlem bezpecnostnich technologii, nékterd mensim, néktera veétsim.
Je viak tento arsendl moderni a sta¢i na moderni hrozby? Vyuzivdme jej opravdu tak, abychom nebyli
na konci dne sami sobé redlnou hrozbou? V tomto bloku si ukazeme krasu a kouzlo XDR feSeni, které
vas provede nejen svétem ochrany ¢i detekce, ale také ¢asto zanedbavané prevence &i vySetfovanim.
Prijdte se seznamit s Microsoft 365 Defender.

Pracovni obéd a Networking

HACKER, BEZPECAK, PRAVNIK A SOUDNI ZNALEC U JEDNOHO STOLU

.- Moderuje:

Michal Horacek, Customer Program Manager, Microsoft

RED Team:

Martin Haller, CEO, Patron IT

Jan Marek, eticky hacker, Cyber Rangers

BLUE Team:

Petr Kocmich, Senior Security Architect, ANECT

Jifi Sedlak, ManazZer bezpecnostniho dohledového centra, 02
LEGAL Team:

Radek Benes, soudni znalec v oblasti IT a kybernetické kriminality
JindFich Kalisek, advokat a mediator

Networking mezi Ucastniky a koktejl

Zaveér konference
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Mate dotaz k registraci ¢i prtiibéhu akce?

Zavolejte nam na
+420 222 749 841 nebo napiste na
info@BlueEvents.eu

él\g For English version visit: www.cioagenda.cz/en/

REGISTRACE

Registrujte se na

www.cioagenda.cz,
kde najdete veskeré podrobnosti
a podminky ucasti.

CENY VSTUPNEHO

ZAKLADNI CENA
9 900 K¢ (+DPH)

Zakladni vstupné pro jednoho Ucastnika
na celodenni konferenci.

EARLY BIRDS
7 900 KC (+DPH)

V¢€asné registrovani Ucastnici, jejichz platba bude
pfipsana na nas ucet do 25. 2. 2022, maji slevu
2 000 Kc ze zakladni ceny!

SKUPINOVE ZVYHODNENI
6 400 KC (+DPH)

Pfi ucasti 2 a vice ucastnik z jedné firmy je cena za
druhou a kazdou dalsi vstupenku 6 400 Kc.

VSTUPNE ZAHRNUJE
Celodenni odborny program, prispévky
a konferen¢ni materialy, vyteéné
obcerstveni béhem celé konference.

Misto konani:

O2 universum
Ceskomoravska 2345/17
190 OO0 Praha 9

Kontakt na organizatora:

Blue Events, s.r.o.
Hlubocepska 38c, Praha 5
Tel: +420 222 749 841
E-mail: info@blueevents.eu
www.blueevents.eu

blue events



