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Nenechte si ujit
osobni setkani s kolegy
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Moderace:

Registrace uc¢astnikti, networking

Jak se poucit z hackerskych utoku

, , eti¢ti hackefi, Cyber Rangers
V tomto i minulém roce se staly ter¢em hackerl velmi zajimavé
organizace. V ramci nasi pfednasky se podivame nejen na utoky
na zahrani¢ni organizace, ale i na vybrané organizace z Ceska.
Pojdme se spoleéné poucit z taktik a technik Utoé¢nikd na
konkrétnich pfipadech a zamysleme se, jak bychom se dokazali
ubranit.

Jste to opravdu vy? Jak technologie
pomahaji odhalovat podvodniky

, feditel utvaru Bezpecnosti, O,
Boj s kyberzlo¢inci je béh na dlouhou trat. Uspét v ném muze
predevsim ten, kdo se nauci potencidlni Utoky predvidat
a efektivné jim predchazet. Chceme vam pomoci pochopit
nékterd specifika kybernetickych utokd, se kterymi mame
predevsim v posledni dobé z pozice telekomunika¢niho operatora
bohaté zkusenosti. Ukdzeme si, co nam pomohlo jim ucéinné celit.
Zaméfime se hlavné na praktiky Gto¢nik( v oblasti podvod( a jak
pfi odhalovani podvod( v digitdlnich kandlech pomaha aplikovani
modernich technologii. At uZ je to uméla inteligence nebo tieba
behavioralni a hlasova biometrie.

Ochrana a sprava informaci je zakladnim
kamenem kazdé digitalni organizace

, Manager, Solutions Consulting CEE,
Opentex

Moderni organizace potfebuje ochranu informaci pred ztratou

a zneuZitim, soucasné s uzivatelsky prijemnym prostiedim

a efektivnimi procesy. OpenText nabizi moderni ECM a EIM feseni,
spolu se zabezpecenim a efektivni spravou nestrukturovanych

i strukturovanych dat bez kompromisu.

Nejcastéjsi zplisoby utok( a jejich
vySetrovani Policii CR

, vedouci oddéleni kybernetické
kriminality, Policie CR
Zaméfime se na shrnuti nejcastéjsich typl utokl z problematiky
kybernetické kriminality, jak probiha zajistovani digitalnich dlikaz{
a jejich vyhodnocovani. Jaké jsou nejéastéjsi chyby uZivatell ICT
technologii? Ukazeme si, jak se chovat po incidentu, aby nebyly
znehodnoceny digitalni ddkazy pro potfeby Policie CR.

Prestavka na kavu a ¢aj

Kyberneticka bezpecnost pro malé
a stredni podniky - best practices
, CEO, bugino
Ukazeme si, jaka je realita a dodrzovani ,best practices” v malych
a stfednich podnicich. Podivame se, jaké produkty pouzivame
a jsou-li viibec pro tento segment dostupné a jakym ¢elime vyzvam
pfi nastavovani bezpe¢nostnich standardd. Blizké setkani s hackery.

, redaktor pro védu a techniku, Denik N

Design bezpeénostniho testovani

, specialista kybernetické bezpeénosti,
NAKIT

Kazdé bezpeclnostni testovani je tfeba zakladat na maximalnim
porozumeéni zédkaznika a vytvaret testovani ve spoluprdci s nim.
Proto je nutné dlikladné pochopit jednotlivé typy bezpecnostnich
testd, jejich vyznam, potencidlni pfinos, efektivnost, ale tfeba

i souvisejici rizika, a vytvofit optimalni design bezpecnostniho
testu. V souvislosti s vyhlaSkou o kybernetické bezpecnosti je
velice znamé penetracni testovani a testovani zranitelnosti. Ale
jedna se o jediné mozné bezpecnostni testy? Jak rediné v praxi
takové testy probihaji a jak by probihat mély ¢i nemély? A jak se
na tuto problematiku divdame v souvislosti s budovanim sluzeb
VlIddniho dohledového centra?

Pravni vyzvy kyberbezpecénosti - pfichazi
NIS 2
, advokat, SEDLAKOVA LEGAL

Nova regulace kybernetické bezpecnosti v EU bude vyzvou pro
mnoho subjektl, jak ve statnim, tak v soukromém sektoru. Adam
Skarka vés provede novou regulaci a vysvétli, co se méni. NIS 2
je tady. Budte na tuto vyzvu pfipraveni.

BEC - kdyzZ vase ucetni posle nékolik set
tisic na Spatny ucet
, CEO, Patron IT

Asi se nenajde nikdo, kdo by nedostal do e-mailu néjakou
faleSnou fakturu k uhrazeni. Nicméné tyto podvody typu
,Business E-mail Compromise” (zkracené BEC) a Utocnici za nimi
dokazou byt mnohem kreativn&jsi. Mame pro vas né&kolik pfib&h
ze Zivota a inspiraci co s tim.

Pracovni obéd a networking

Hacker, bezpecak, pravnik
a soudni znalec u jednoho stolu

Moderace: , Security Lead, Microsoft

Red Team:
, eticky hacker, Cyber Rangers
, eticky hacker, Cyber Rangers

Blue Team:
, manazer bezpecénostniho dohledového
centra, O,
, Lead Value Engineer, OpenText

Legal Team:

, vedouci oddéleni kybernetické
kriminality, Policie CR

, advokat a mediator

Networking a koktejl



Vstupne
Zakladni Early Birds Skupinova

Celodenni vstupné V&asné registrovani Pfi Ucasti 2 a vice ucastnikd
pro jednoho uc¢astnika ucastnici, jejichz platba z jedné firmy je cena za
bude pfipsana na nas ucet druhou a kazdou dalsi
do 3. 2. 2022, maji slevu vstupenku
2 000 K¢ ze zakladni ceny!

9 900 K¢ (+DPH) 7 900 K¢ (+DPH) 6 400 K¢ (+DPH)

Vstupné zahrnuje: celodenni odborny program, pfispévky a konferenéni materialy, vytec¢né
obcerstveni béhem celé konference.

Misto konani
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